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1. ALTALANOS RENDELKEZESEK

1.1. A Szabalyozas célja

Deszan Kft (a tovabbiakban: Tarsasdg) Informatikai Biztonsagi Szabdlyzatanak (a tovdbbiakban: IBSZ)
célja, hogy a vonatkozd jogszabdlyokkal, a Tarsasag belsé rendelkezéseivel 6sszhangban meghatarozza
a Tarsasdg informatikai rendszerei altal kezelt informdaciévagyon bizalmassaga, hitelessége,
sértetlensége, valamint rendelkezésre dllasanak biztositdsa, funkcionalitdsa és Uzembiztonsaga
megGrzése érdekében betartandd elveket. Az IBSZ meghatarozza a vezet6 és a biztonsagért felelGs
személy feladatait, valamint az informacids rendszer mUkodtetSi és felhasznaldi szamara kételezd
szabalyokat. Az IBSZ kiemelt célja, hogy a Tarsasag informatikai rendszereinek zavartalan mikodése
biztositva legyen.

1.2. A Szabalyozas hatalya

1.2.1. Az IBSZ személyi hatalya

Az IBSZ személyi hatdlya a Tarsasag valamennyi teljes vagy részmunkaidds, valamint szerzdéses
dolgozdjara kiterjed. Az IBSZ hatdlya kiterjed a Tarsasag informatikai rendszerének lizemeltetésében
és karbantartdsaban résztvevd cégekre, vallalkozdkra.

Az IBSZ hatdlya kiterjed minden olyan maganszemélyre, illetve gazdasagi Tarsasagra, aki nem
informatika céli munkavégzése kapcsan barmilyen informatikai eszk6zzel a Tarsasag informatikai
infrastruktirajdhoz csatlakozik, illetve azt — Tarsasagi érdekbdl — igénybe veszi.

1.2.2. Az IBSZ targyi hatalya

Az IBSZ targyi hatalya kiterjed:

- a védelmet élvez6 adatok teljes korére, felmerilési és feldolgozasi helylktdl, idejiiktSl és az
adatok fizikai megjelenési formdajatol fliggetlenil;

- a Tarsasag tulajdonaban Iévd, illetve az altala bérelt, vagy hasznalt valamennyi informatikai
berendezésre (szamitdgépekre, azok tartozékaira és periféridira);

- akilonboz6 adathordozdkra;

- aTarsasag szamitdgépes haldzatara és annak elemeire;

- a szamitégépes haldzathoz vald kapcsolédast biztositd eszkdzokhdz tartozé modemekre
(szolgdltatoi modem, mobil stickek), haldzati utvalasztdkra (routerek), aktiv elemekre és egyéb
olyan specidlis eszkdzokre, melyek az informatikai eszk6zokhoz, illetve a haldzathoz illeszthet6k
(pl.: pendrive, mobil adattarold, mobiltelefon, digitalis fényképez6gép, stb.);

- az informatikai folyamatban szerepl§ 06sszes dokumentdciéra (fejlesztési, szervezési,
lzemeltetési, stb.);

- arendszer és felhasznaléi programokra;

- az adatok felhasznalasara vonatkozé utasitasokra;

- az adathordozok tarolasara és felhasznalasara;



- tovabba tulajdonviszonytdl fliggetlenl (tulajdonolt, bérelt, stb.) a Tarsasag teriiletén (allanddan
vagy ideiglenes jelleggel) telepitett informatikai eszkdzokre, az azokkal kapcsolatos
tevékenységre.

1.2.3. Az IBSZ idébeli hatalya

Az Informatikai Biztonsagi Szabalyzatot évente, vagy jelent&sebb infrastrukturalis valtozas, illetve
jogszabaly valtozas esetén id6kozben felll kell vizsgalni és szikség esetén moddositani kell, mind
Tarsasagi, mind informatikai szakmai szempontok szerint.

1.3. Szerepkorok, tevékenységek, fel@ségek

Az informatikai biztonsaggal kapcsolatos feladatok szerepkorokhoz rendeltek. A szerepkorok szerinti
felel6sok kijelolése els6sorban a munkakori leirdsokban torténik. Az informatikai infrastruktura
biztonsagos mikodtetésében, illetve az informatikai rendszerekben kezelt adatok védelmének
targykorében a kovetkezG szerepkorok kertilnek meghatarozasra.

1.3.1. A Tarsasag vezadije

A Tarsasag vezetGje az lgyvezet6 (tovabbiakban: a Tarsasag vezetbje). Felel6s az informatikai
rendszerben tarolt adatok védelméért és az adatok biztonsagaért. Hataskorében jogosult a
szamitégépes adatvédelem és az adatbiztonsag megszervezésére és ellenGrzésére.

1.3.2. Az elektronikus informécids rendszerek biztonsagééifelelés személy

Az elektronikus informacids rendszerek biztonsagaért felelés személy feladatait a mdszaki igazgato
(tovabbiakban: IBF) latja el. Az IBF felel a Tarsasagnal el6forduld valamennyi, az elektronikus
informacids rendszerek védelméhez kapcsolddo feladat ellatasaért.

Az elektronikus informacids rendszer biztonsagaért felels személy Tarsasagi vezet6i tamogatassal
biztositja az e szabalyzatban meghatdrozott koévetelmények teljeslilését. A Tarsasag valamennyi
elektronikus informaciés rendszerének a tervezésében, fejlesztésében, |étrehozasaban,
Uzemeltetésében, auditalasaban, vizsgalatdban, kockazatelemzésében és kockazatkezelésében,
karbantartdsdban vagy javitasaban kdzrem(kodik.

1.3.3Egyéb szerepkorok

1.3.3.1. Honlap tartalom kezelé

A Tarsasag honlapjanak tartalomkezelését a Tarsasag egy kijelolt dolgozdjanak iranymutatasa alapjan
kiils6 szolgaltatod végzi.

A honlapra kerll6 adatokat, informdcidkat kilonos tekintettel a jogszabaly altal elGirt kotelezGen
nyilvdnos adatokra - valtozas esetén - a Tarsasag kijelolt dolgozdja tovabbitja a tartalomkezel6hoz.



1.3.4. Uzemeltebi csoport/lizemeltedk, informatikus

Ezt a feladatot a Tarsasagnal kiils6 szolgaltatd latja el. Feladatuk az informatikai infrastruktura
Uzemeltetése, fejlesztése és biztonsdgos mikddésének elGsegitése.

1.3.5. Felhasznal6k

A Téarsasagi rendszerek nem Uzemeltetdi csoportban l1évé/nem informatikus felhasznaléi.

2. ADMINISZTRATIV VEDELMI INTEZKEDESEK

2.1. Informatikai biztonsagpolitika

A Tarsasag megfogalmazza és kihirdeti az informatikai biztonsagpolitikat (a tovabbiakban IBP),
melyben meghatdrozza a kiberbiztonsagi célokat, kifejti az alkalmazott biztonsagi alapelveket és
megfelel6ségi kovetelményeket, valamint bemutatja a vezets beosztdsu tagjainak elkotelezettségét a
biztonsagi feladatok iranyitasa és tamogatasa irant.

2.2. Az elektronikus informacios rendszerek nyilvantartésa

A Tarsasag az elektronikus informacios rendszereirdl nyilvantartast vezet. A nyilvantartast elektronikus
formaban vezeti, és gondoskodik azok naprakészségérél.

Minden rendszereszkozt a beszerzéssel egyidejlileg fel kell venni a nyilvantartasba! A nyilvantartasbdl
rendszereszkozt kivenni csak annak selejtezésekor lehet.

2.3. Az elektronikus informacidbiztonsaggal kapcsolatogngedélyezési eljaras

Az U] belépd munkatarsak a belépéskori oktatds és a titoktartasi nyilatkozat alairasa utan kaphatnak
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munkatars hozzaférési jogkor valtoztatdsat a Tarsasag vezet6je hatarozza meg.

2.4. Személyi biztonsag

A hozzaférési jogosultsagot igényld felhasznaldval szembeni elvarasokat, a ra vonatkozé szabalyokat,
felelGsségiket az adott rendszerhez kapcsoldodd kotelezd vagy tiltott tevékenységeket jelen
dokumentum tartalmazza.

2.5. Rendszer és szolgaltatas beszerzés

2.5.1. A rendszer fejlesztési életciklusa

Az informatikai eszk6zok kiilonb6z6 beszerzési eljardsmaddjainak alkalmazasanal fokozottan szem el6tt
kell tartani, hogy a szdban forgd eszkéz megfeleljen a jelen szabalyzatban rogzitett informatikai
biztonsagi kovetelményeknek.



3. ADATOK ES IT RENDSZEREK VEDELME, BIZTONSAGA

3.1. Fizikai védelmi intézkedések

3.1.1. Fizikai védelmi eljarasrend

A fizikai és kornyezeti biztonsagra vonatkozé dvintézkedések a Tarsasagi rendszereknek helyet ado
létesitmények, a rendszer erGforrasok és a mikodést biztositd alapszolgdltatasok védelmével
kapcsolatban fogalmaznak meg szabalyokat annak érdekében, hogy a szamitastechnikai szolgaltatasok
megszakaddsat, eszkozok ellopdsat, a fizikai kdrokozast, az informacidk jogosulatlan felfedését, a
rendszer sértetlenségének elvesztését.

3.2. Téarsasagi és szemeélyzeti szabalyok

Minden, a személybiztonsaggal kapcsolatos eljaras, vagy elvaras kiterjed a Tdrsasdag teljes személyi
allomanyara, valamint minden olyan természetes személyre, aki a Tarsasag elektronikus informacids
rendszereivel kapcsolatba keril, vagy keriilhet. Azokban az esetekben, amikor az elektronikus
informdcids rendszereivel tényleges, vagy feltételezhet6 kapcsolatba keriil§ személy nem a Tarsasag
alkalmazottja, a jelen fejezet szerinti elvarasokat a tevékenység alapjat képezs jogviszonyt megalapozd
szerz6dés, megallapodas, megkotés soran kell, mint kotelezettséget érvényesiteni (ideértve a
szabalyzatok, eljardsrendek megismerésére és betartasara irdnyuld kotelezettségvallalast, titoktartasi
nyilatkozatot).

3.2.1. Képzési eljarasrend

A felhaszndléi dllomdnyt az informatika biztonsdag megvaldsitdsa érdekében munkakoriknek
megfelel6en képezni kell, a fejleszti, lizemeltetGi allomanynak pedig folyamatosan szinten kell
tartania, és fejlesztenie kell az informatikdval és informatikai biztonsdggal kapcsolatos ismereteit.
A felhasznaldi személyi allomanyt naprakészen képezni kell Uj rendszerek bevezetésekor.
A Tarsasagban alkalmazott Uj dolgozdt soron kivil ki kell oktatni a rendszer hasznalatarél.

3.2.2. Biztonsag tudatossag képzés

A Tarsasag annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belsd
fenyegetések felismerésére, az alapvet6 biztonsagi kdvetelményekrdl tudatossagi képzést nyujt az
elektronikus informacids rendszer felhasznaléi szamdra.

3.2.3. Fegyelmi intézkedések

A biztonsagi elGirdsokat megsértGkkel szemben fegyelmi eljards indul a vonatkozd munkajogi
jogszabalyoknak megfelelSen.

3.2.4. Eljaras a jogviszony megséinésekor

A munkavallalé jogviszonydnak megszlinése esetén a mdlszaki igazgatd gondoskodik a kiléps
informacids rendszerrel vagy annak biztonsagdval kapcsolatos feladatainak ellatasardl a jogviszony



megsz(inését megel6zGen. A jogviszony megszlinésekor a miszaki igazgatd gondoskodik arrdl, hogy a
kilép6 esetleges elektronikus informdacids rendszert, illetve abban tarolt adatokat érinté, elektronikus
informacidbiztonsagi szabalyokat sért6 magatartdsat megelGzze (hozzaférések megsziintetése,
jogosultsagok visszavonasa).

A Tdrsasdg meghatdrozott ideig megtartja magdnak a hozzaférés lehetGségét a kilép6 személy altal
kordbban hasznalt, kezelt elektronikus informacids rendszerekhez és Tarsasagi informacidkhoz.

3.3. Azonositas és hitelesités

Az elektronikus informacids rendszer egyedileg azonositja és hitelesiti a Tarsasag felhasznaldit,
a felhasznalok altal végzett tevékenységet.

3.3.1. Azonositasi és hitelesitési eljarasrend

A Térsasagban alkalmazott informatikai rendszerekben felhasznaldi azonositast és hitelesitést kell
alkalmazni a jogosulatlan személyek tevékenységének megakadalyozasa és az elszamoltathatdsag
megvaldsitasa érdekében.

3.4. Hozzaférés védelem, jogosultsag kezelés

3.4.1. Hozzaférés ellefirzési eljarasrend

Minden, az IBSZ hatalya ald esé adatot, a kdzponti informatikai rendszerben, a kézponti logikai, fizikai
rendszerek védelme alatt, kozponti hozzaférés-védelmi és jogosultsag-kezelési rendszer ellenGrzése
mellett kell menedzselni az egyedi elszamoltathatdsag elvének érvényre juttatdsaval.

3.4.2. Kiilsé rendszerekkbl torténé hozzaférés szabalyozasa

Kilsé cégek folyamatos lizemeltetési feladatainak ellatasa érdekében (pl.: szerverek karbantartasa,
alkalmazasok karbantartasa) a cégek megbizott munkatdarsai allandé tavoli hozzaférést kaphatnak az
altaluk felligyelt rendszerhez. Ezeket a hozzaféréseket a cégeknek az IBSZ betartasaval, bizalmasan és
a szakmai normaknak megfelel6en kell kezelnilik.

3.4.3. Azonositas és hitelesités nélkll engedélyezett tkepységek

A szamitdgépes munkahely kialakitasat kbvet6en a szamitdgépen dolgozdk azonositasara, valamint a
jogosultsagok meghatarozasara van sziikség. A szamitdégép hasznalatakor egyedi azonositdkat kell
alkalmazni, melyek hidnydban a munkaallomasra belépés nem lehetséges, igy az elektronikus
informacids rendszeren bellil semmilyen tevékenységre nincs lehetdség.

3.4.4. Nyilvanosan elérheb tartalom

Nyilvanosan hozzaférhet6 rendszerként definidlja a Tarsasag a publikus weboldalat.



3.4.4.1. Cookie-k hasznalata

A cookie-k (sutik) rovid adatfajlok, melyeket a meglatogatott honlap helyez el a felhasznalo
szamitégépén. A cookie célja, hogy az adott infokommunikdciés, internetes szolgdltatast
megkonnyitse, kényelmesebbé tegye. Az Eurdpai Bizottsag iranyelvei alapjan cookie-kat [kivéve, ha
azok az adott szolgdltatas haszndlatdhoz elengedhetetlenil sziikségesek] csak a felhasznalo
engedélyével lehet a felhasznalé eszkdzén elhelyezni.

A Tarsasag weboldala csak felhasznald hozzajaruldsat nem igényl6 sitiket haszndl. Err6l a honlap
latogatasa soran kell tajékoztatast nydjtani. Nem sziikséges, hogy a siitikre vonatkozo tajékoztaté teljes
szovege megjelenjen, elegendd roviden Osszefoglalni a tajékoztatas lényegét és egy linken keresztil
utalni a teljes kor( tajékoztatd elérhetdségére.

3.5. Viselkedési szabalyok az interneten

A Tarsasag e-mail és Internet hasznalati jogokkal rendelkezé dolgozdéi a munkdjukkal kapcsolatban
haszndlhatjak a Tarsasag altal biztositott Internet szolgaltatast.

A Tarsasag vezet6jének joga van az Internet-hozzaférés tartalmi, id6beli, savszélességbeli és
szolgaltatasbeli korldtozasahoz, amennyiben ez az Internet Tarsasagi célu hasznalatdnak biztositdasahoz
szlikségessé valik. A korlatozasrdél a felhasznaldkat elGzetesen tdjékoztatni kell.

3.5.1. Elektronikus levelezés (e-mail)

Az e-mail szolgaltatds a Tarsasag altal a felhaszndalok részére a Tarsasagi elektronikus levelezés céljaira
biztositott eszkdz. Az e-mail rendszer, valamint a rendszerben elallitott, elkildott és megkapott levél
is a Tarsasag felligyelete ald tartozik.

4. AZ INFORMATIKAI RENDSZEREK UZEMELTETESE

4.1. Altalanos rendelkezések

Az Uzemeltet8i csoport/informatikus feladata a felhasznalék informatikai tdmogatdsa, a szolgaltatasok
folyamatos, Tarsasagi id6ben vald rendelkezésre allasanak biztositdsa, a felmerilé biztonsagi
problémak azonositasa, azok megbizhatd kezelése és a biztonsagért felelGs személy tajékoztatasa a
felmerilt problémakrél, észlelt jelenségekrdl.

Az informatikai eszkbzoket rendeltetésszer(ien kell hasznalni: a szamitdgépen és periféridin papirokat
és egyéb targyakat tarolni nem lehet, a szell6z6 nyilasokat szabadon kell hagyni, a billenty(izetet védeni
kell a szennyez6désektdl, a szamitdgép kozelében enni-inni, dohanyozni nem szabad!



4.2. Konfiguraciokezelés

4.2.1. Alapkonfiguracié

A Tarsasag:

- az elektronikus informdacids rendszert Ugy konfiguralja, hogy az csak a sziikséges szolgdltatasokat
nyujtsa;

- meghatdrozza a tiltott vagy korlatozott, nem szikséges funkcidk, portok, protokollok,
szolgaltatdsok, szoftverek haszndlatat.

4.3. Szoftverhasznalat korlatozasai

A Térsasag barmely informatikai rendszerére csak az UzemeltetSi csoport munkatarsai/informatikus
telepithetnek szoftvert, a felhaszndlonak szoftvertelepitésre és bizonyos bedllitdsok mddositdsdra
nincs sem joga, sem lehetdsége. A Tarsasag informatikai eszkozeire TILOS illegalis és/vagy nem jogtiszta
szoftvert telepiteni! A Tarsasag informatikai infrastrukturdjaban a feladatok végrehajtasara kizarélag a
Tarsasag altal megvasarolt licenc(i kereskedelmi szoftver termékeket és/vagy szabad szoftvereket
lehet alkalmazni. Minden illegalis, vagy nem a munkavégzést szolgald szoftvert, adatot torolni kell a
rendszerbdl. Ezt a mveletet a felhasznalé tudtdval és az Uzemeltet8i csoportvezetd/informatikus
engedélyével az UzemeltetSi csoport munkatérsa/informatikus végzi el.

Illegalis szoftverek haszndlata esetén a felhaszndléval szemben felelGsségének megallapitasa
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A telepitést megel6z6en a Téarsasagban virusvédelmi célokra lGzembe allitott eszkézzel meg kell
vizsgdlni a szoftver esetleges virusfertézottségét. Amennyiben technikailag/technoldgiailag
lehetséges, Ugy az Uj szoftvercsomagrdl biztonsdgi masolatot kell késziteni. Az installdldst csak a
munkapéldanyrol szabad végezni. Az eredeti példanyt biztonsagos helyen kell tarolni.

A Tarsasag infrastruktarajaban taldlhato eszkdzokre idegen program, adat masoldsa tilos!

4.3.1. Felhasznal¢ altal telepithed szoftverek

A felhaszndldk az informatikai eszkozoket Tarsasagi munkavégzés céljara kapjak. A felhasznaldk
jogosultsaga a belsG haldzaton csak a rendszergazda altal telepitett egységes irodai alkalmazasok és
szolgaltatasok hasznalatdra, illetve a munkajukhoz sziikséges alkalmazoi programok futtatdsara terjed
ki. A Tarsasag informatikai infrastruktirajat magan célu haszndlatra igénybe venni TILOS!

EttSl eltérni csak a Tarsasag vezetGje vagy az Informacidbiztonsagi FelelGs (IBF) engedélyével, akkor is
kizarélag mobil eszkdzok esetében szabad (notebook, tablet, mobiltelefon, mobil adathordozoék).

4.4, Adathordozok védelme

4.4.1. Adathordozok védelmére vonatkozo eljarasrend

A Tarsasag 4dltal hasznalt hordozhato kiils6 adattaroldkat (flash diskek, USB pendrive-ok,
memoariakartyak, hordozhaté hdd-k és ssd-k) egyedi azonositdoval kell ellatni, kivételt képeznek ez aldl
az optikai adathordozdék (CD, DVD) és a floppy lemezek, amely tdroldk csak szamszerlen kerlilnek



nyilvantartasba. Az egyedi azonositéval ellatott hordozhaté adathordozdk pontos helyérdl naprakész
adatbazist kell vezetni.

4.4.2. Adathordozék haszndlata, hozzaférés az adathordozbkz

A Tarsasagi informatikai rendszerekben kezelt adatok, dokumentumok bizalmassagat, hitelességét,
sértetlenségét és rendelkezésre allasat biztositani kell, ezért a Tarsasag nyilvantartast vezet az egyes
adathordozé tipusokhoz vald hozzaférésre feljogositott személyek korérél, valamint jogositvanyuk
tartalmardl. A nyilvantartast rendszeres id6k6zonként felllvizsgalja, aktualizalja.

Minden munkatarsnak kotelessége az adattaroldk rendeltetésszerld hasznalata. A Tarsasag
adathordozdi csak a munkavégzéshez sziikséges adatok és szoftverek tarolasara hivatottak.

4.4.3. AdathordozOk Gjrahasznalasa, leselejtezése, megselsitése

Az adathordozdk biztonsagdhoz szorosan kapcsolddik az, hogy adathordozék Ujrahasznaldsa, illetve
selejtezése utan is biztositani kell a védendd adatok bizalmassagat.

Amennyiben az adathordozé oly mértékben sériilt vagy elhasznalddott, hogy a tovabbi hasznalata
lehetetlen vagy célszerf(itlen, Ugy azt selejtezni, majd megsemmisiteni kell.

A selejtezési eljaras folyaman az adathordozdkon olyan eljarast kell végrehajtani, amelyek
megakadalyozzak azt, hogy a késGbbiekben ezekrél az eszk6z6krdl adatokat lehessen visszanyerni.

4.5. Felkészllés a rendkivili helyzetekre, katasztrofala

4.5.1. Uzletmenet-folytonossagi terv informatikai eforras kiesésekre

Kidolgozza a végleges, teljes elektronikus informacids rendszer helyreallitasanak tervét ugy, hogy az
nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi védelmeket.

A kidolgozott stratégiakban felelGsoket kell kijel6Ini.

4.6. Az elektronikus informacios rendszer mentései

A Tarsasagi informatikai rendszerekben kezelt adatok, dokumentumok bizalmassagat, hitelességét,
sértetlenségét és rendelkezésre allasat biztositani kell.

A biztonsdgi mentések gyakorisaganak 6sszhangban kell dllnia a mentett adatok, illetve programok
elvesztésik, sérilésiik kockazataval és hatasaval, valamint a Tarsasag tigyintézési ciklusaval.

A mentési rendszert a technoldgiai és gazdasagi lehet&ségek figyelembevételével a lehetd legnagyobb
mértékben automatizalni kell, hogy minimalizalni lehessen az emberi tényez6bél adddo hibak
el6fordulasanak valdszinliségét.

A mentéseken kivil meghatarozott id6kdzonként archivalast kell végezni a kézponti rendszerekben
tarolt felhasznaldi adatokrol.



4.7. Az elektronikus informaciés rendszer helyreallitasaés Ujrainditasa

A Tarsasag UzemeltetSi csoportja/informatikusa gondoskodik az elektronikus informacids rendszer
utolsé ismert dllapotba torténd helyredllitasardl és Ujrainditasarél egy Osszeomlast,
kompromittalddast vagy hibat kovetden.

4.8. Karbantartas

4.8.1. Rendszeres karbantartas

A Tarsasag:

- akarbantartasokat és javitasokat Gitemezetten hajtja végre;
- jovahagyja és ellendrzi az 6sszes karbantartasi tevékenységet;

5. RENDSZER ES INFORMACIO SERTETLENSEG

Ezeket a rendelkezéseket egy adott elektronikus informacids rendszer tekintetében abban az esetben
kell alkalmazni, ha az adott elektronikus informdcids rendszert a Térsasag lizemelteti. Uzemeltetési
szolgaltatasi szerz6dés esetén szerzdéses kotelemként kell az aldbbiakat érvényesiteni, és azokat a
szolgaltaténak kell biztositania.

5.1. Felugyelet

A biztonsagi események olyan események, melyek eltérnek a megszokott (igymenettdl, zavarokat
okozhatnak és fenyegethetik az informacidk, illetve az informacio feldolgozé eszkozok bizalmassagat,
sértetlenségét és rendelkezésre allasat.

Az informacidbiztonsagi incidensek olyan biztonsagi események, melyek ténylegesen fenyegetik az
informdcidk, illetve az informacid feldolgozé eszkdzok bizalmassagat, sértetlenségét és rendelkezésre
allasat.

5.1.1Felugyeleti eszkdzok

Az elektronikus informéacids rendszer feliigyeleti informacidit az Uzemeltet8i csoport/informatikus
rendszeresen elemzi, igény esetén jelentést készit azokrdl. Fokozott kockazatra utald jelek észlelése
esetén javaslatokkal él.

5.2. Incidensek kezelése

Az incidensek kezelése soran a Tarsasag vezetdje és az IBF dontenek a sziikséges lépésekrdl.

- A biztonsagi incidensek érintett rendszerelemeit, a minGsitést kdvet6en lokalizalni kell és
megakaddlyozni az esetleges tovabb terjedést.

- Be kell gy(jteni az 6sszes adatot és bizonyitékot.

- Gondoskodni kell a kdrok enyhitésérdl.



5.3. Naplézas

A Tarsasag informatikai rendszereinek tervezésekor rogzitett napldzasi szabalyokat kell alkalmazni.

5.3.1. Naplézhat6 események

A Tarsasag:

- meghatarozza a napldzhaté és naplézandd eseményeket, és felkésziti erre az elektronikus
informacids rendszerét;

- megvizsgdlja, hogy a napldézhaté események megfelel6nek tekinthet6k-e a biztonsagi
eseményeket kovets tényfeltaro vizsgalatok tamogatasahoz.

5.3.2. Naploinformaciok védelme

Az elektronikus informdcids rendszert ugy kell felépiteni, hogy az megvédi a napldinformaciét és a
naplo-kezel6 eszkozoket a jogosulatlan hozzaféréssel, modositassal és torléssel szemben.

5.4.3 Naplo tarkapacitas

A Tdrsasdag a napldzasra elegendd méretd tarkapacitdst biztosit.

5.4 Kartékony kdédok elleni védelem

A lehetséges informatikai biztonsagi fenyegetések kozil igen jelentGs kockazatot jelentenek a
rosszindulatu programok és kodok, a levélszemetek (spam), és a karos Internet tartalmak. A felsorolt
negativ elemek ellen szamos technoldgiai eszktzzel lehet védekezni, ilyenek a biztonsagos atjarok,
tlzfalak, virusvédelmi eszk6zok, levélszemét szlir6 szoftverek, IDS-ek és IPS-ek.

A haldzati hatarvédelem elsGsorban a megel6zésre, masodsorban az elharitdsra szolgal.
A virustamadasok nagy része az internet, és a levelezé rendszerek kozremikodésével valdsul meg.

A Tarsasag szamitdgépes haldzatat, szervereit és munkadllomasait folyamatosan, illetve az adott
szamitdstechnikai eszkozt a felhasznald jelzése alapjan virusvédelmi szempontbdl figyelni kell.
A virusfert6zés ellenérzésérGl és annak eredményérél nyilvantartast kell vezetni (a legtdbb
virusvédelmi rendszer ezt magatél megteszi).

A preventiv virusvédelmet, a tartalom és spam sz(irést és a haldzati hatarvédelmet hardver és eszk6zok
és szoftver megoldasok biztositjak. Ezek kiszirik a virusos lizeneteket és a kéretlen leveleket, valamint
letiltigk meghatdrozott weblapok megnyitdsdt.

5.5 Hibajavitas, biztonsagi frissitések

A Tarsasag altal hasznalt szoftverek hibdinak napvildgra keriilése esetén szamitani lehet arra, hogy az
artd szandéku tamaddk ezeket a biztonsagi réseket kihasznalva prébalnak az informacids rendszerébe
behatolni, ezért elengedhetetlen, hogy a szoftver gyartdja altal készitett javitasok (frissitések) a leheté
leghamarabb a telepitésre keriljenek.



6 RENDSZER- ES KOMMUNIKACIOVEDELEM

6.4 Rendszer- és kommunikaciévédelmi eljarasrend

6.4.1 Tulterhelés — szolgaltatas megtagadas alapu tamada<lleni védelem

Az elektronikus informdcids rendszer véd a tulterheléses (Ugynevezett szolgaltatds megtagadas) jellegli
tamadasokkal szemben, vagy korlatozza azok kihatdsait a megtagadas jellegli tdmadasok listdja
alapjan, a meghatdrozott biztonsagi intézkedések bevezetésével.

6.5 Hatarok védelme

Az elektronikus informdcids rendszer felligyeli és ellenérzi a kiils6 hatarain torténd, valamint a rendszer
kulcsfontossagu bels6 hatarain torténé kommunikaciot. A zéndk kozotti kommunikacié csak
szabalyozott formaban, hatarvédelmi rendszer beiktatasaval biztosithatd.

A halézati hatarvédelem eszkdzeinek mikodését folyamatosan ellendrizni kell, annak rendszeres
frissitésérdl kiemelt figyelemmel kell gondoskodni!

Deszan Kereskedelmi és Szolgdltatd Kft

Kelt: Martf(i, 2018. év majus hé 25. nap



